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KLAIPEDOS LOPSELIO-DARZELIO , VYTURELIS®
ASMENS DUOMENU SAUGUMO PAZEIDIMU REAGAVIMO TVARKA

I SKYRIUS
BENDROSIOS NUOSTATOS

1. Klaipedos lopSelio-darzelio ,,Vyturelis“ (toliau — Istaiga) asmens duomeny saugumo pazeidimy
Tvarkos (toliau - Tvarka) tikslas — nustatyti asmens duomeny saugumo pazeidimo Istaigoje, pranesimy
kompetentingai prieZiiros institucijai (o tam tikrais atvejais ir duomeny subjektams) apie juos ir
dokumentavimo tvarka siekiant jgyvendinti atskaitomybés principa.

2. Si Tvarka visais atvejais taikoma Istaigos vykdomoje veikloje ir yra privaloma visiems Jstaigos
darbuotojams.

3. Sioje Tvarkoje vartojamos sgvokos atitinka apibréZimus, nustatytus Lietuvos Respublikos
istatymuose ir Europos Sgjungos teisés aktuose.

4. Tvarkoje vartojamos sgvokos:

4.1. Asmens duomenys - bet kokia informacija apie fizinj asmenj, kurio tapatybé nustatyta arba
kurio tapatybe galima nustatyti (pavyzdZiui, vardas ir pavardé, asmens identifikavimo numeris, buvimo
vietos duomenys ir interneto identifikatorius arba vienas ar keli to fizinio asmens fizinés, fiziologinés,
genetings, psichinés, ekonomings, kultiirinés ar socialinés tapatybés poZymiai).

4.2. Saugumo paZeidimas - asmens duomeny saugumo paZeidimas, dél kurio netydia arba
neteisétai sunaikinami, prarandami, pakei¢iami, be leidimo atskleidZiami persiysti, saugomi arba kitaip
tvarkomi asmens duomenys arba prie jy bei leidimo gaunama prieiga.

4.3. Duomeny subjektas - fizinis asmuo, kurio asmens duomenis [staiga tvarko.

4.4. Duomeny tvarkymas - bet kokia automatizuotomis arba neautomatizuotomis priemonémis su
asmens duomenimis ar asmens duomeny rinkiniais atliekama operacija ar operacijy seka, kaip antai
rinkimas, jraSymas, raSiavimas, sisteminimas, saugojimas, adaptavimas ar keitimas, iSgava,
susipaZinimas, naudojimas, atskleidimas persiundiant, platinant ar kitu bidu sudarant galimybe jais
naudotis, taip pat sugretinimas ar sujungimas su kitais duomenimis, apribojimas, iStrynimas arba
sunaikinimas.

4.5. Duomeny tvarkytojas - fizinis arba juridinis asmuo, valdZios institucija, agentiira ar kita
istaiga, kuri Duomeny valdytojo vardu tvarko asmens duomenis.

4.6. Prieziiiros institucija - Valstybiné duomeny apsaugos inspekcija (toliau -VDALI).

4.7. Reglamentas - 2016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamentas (ES)
2016/679 del fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir
kuriuo panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas).

IT SKYRIUS
ASMENS DUOMENU TVARKYMO SAUGUMAS

5. Istaiga, taikydama tinkamas technines ir organizacines priemones, uZtikrina, kad asmens
duomenys biity tvarkomi tokiu biidu, kad bity uZztikrintas tinkamas asmens duomeny saugumas, iskaitant
apsaugg nuo neteiséto duomeny tvarkymo ir atsitiktinio sunaikinimo, sugadinimo ar praradimo.

6. Istaiga, atsizvelgdama j techniniy galimybiy isivystymo lygj Istaigoje, igyvendinimo sanaudas
bei duomeny tvarkymo pobudj, aprépti, konteksta ir tikslus, taip pat duomeny tvarkymo keliamus jvairios



6. Istaiga, atsizvelgdama j techniniy galimybiy i§sivystymo lygi [staigoje, igyvendinimo sgnaudas
bei duomeny tvarkymo pobudj, apréptj, konteksta ir tikslus, taip pat duomeny tvarkymo keliamus jvairios
tikimybes ir rimtumo pavojus fiziniy asmeny teiséms ir laisvéms, igyvendina tinkamas technines ir
organizacines priemones, kad biity uztikrintas pavojy atitinkanéio lygio saugumas, jskaitant, jei reikia:

6.1. pseudonimy suteikima asmens duomenims ir jy Sifravima;

6.2. geb¢jimg uZtikrinti nuolatinj duomeny tvarkymo sistemy ir paslaugy konfidencialuma,
vientisumg, prieinamuma ir atsparuma;

6.3. gebéjima laiku atkurti salygas ir galimybes naudotis asmens duomenimis fizinio ar techninio
incidento atveju;

6.4. reguliary techniniy ir organizaciniy priemoniy, kuriomis ustikrinamas duomeny tvarkymo
saugumas, tikrinimo, vertinimo ir veiksmingumo vertinimo procesa;

6.5. Kitas Istaigos ir konkreéiy informacijos sistemy naudojimo tvarkas, numatanéias asmens
duomeny privatumo uZtikrinimo ir informacinés $augos priemones.

7. Nustatydama tinkamo lygio sauguma, Istaiga jvertina pavojus, kurie gali kilti dél asmens
duomeny tvarkymo, visy pirmiausia dél tvarkomy asmens duomeny sunaikinimo, praradimo, pakeitimo,
atskleidimo ar neteisétos prieigos prie ju.

III SKYRIUS
DUOMENY SAUGUMO PAZEIDIMY KLASIFIKAVIMAS

8. Saugumo paZeidimai, kurie yra skirstomi pagal tris informacijos saugumo principus, gali bati
klasifikuojami j:

8.1. Konfidencialumo pazeidimas — kai yra be leidimo (nesankcionuotai) ar neteisétai atskleidziami
asmens duomenys arba gaunama prieiga prie jy;

8.2. Prieinamumo paZeidimas — kai netyCia arba neteisétai prarandama prieiga prie arba
sunaikinami asmens duomenys;

8.3. Vientisumo paZeidimas — kai asmens duomenys pakei€iami be leidimo (nesankcionuotai) ar
netyCiniais naudotojy veiksmais.

9. Priklausomai nuo aplinkybiy, PaZeidimas tuo pat metu gali sietis su asmens duomeny
konfidencialumu, prieinamumu ir vientisumu, taip pat su kuriuo nors jy deriniu.

IV SKYRIUS 5
REAGAVIMAS ] SAUGUMO PAZEIDIMUS

10. Kiekvienas Istaigos darbuotojas, jtares, supratgs ar suzinojes, jog buvo padarytas ar jvykes
saugumo pazeidimas, nedelsiant apie tokj paZeidima privalo informuoti Istaigos vadovo paskirta uz
saugumo pazeidimy tyrima atsakingg darbuotoja.

11.UzZ saugumo paZeidimy tyrimg atsakingas darbuotojas:

11.1. privalo imtis visy reikiamy techniniy ir organizaciniy priemoniy, kad nedelsiant bty
nustatyta, buvo padarytas/ijvyko saugumo paZeidimas ar nebuvo. Tais atvejais, kai $is darbuotojas negali
identifikuoti, ar buvo padarytas/ivyko saugumo paZeidimas, $iam klausimui iSspresti turi biiti inicijuotas
kompetentingos komisijos sudarymas;

11.2. turi jvertinti rizika, kurig gali patirti Istaiga, duomeny subjektai bei kiti susije asmenys;

11.3. privalo nedelsiant imtis visy jmanomy techniniy ir organizaciniy saugumo priemoniy, kad
buty suvaldytas saugumo paZeidimas ir sumaZinti neigiami padariniai;

11.4. apie saugumo paZeidima, tame tarpe ir dar nejvykusj o tik galima, privalo nedelsiant
informuoti jstaigos vadova.

12. Istaigos vadovas arba jo jgaliotas asmuo privalo informuoti kompetentingg prieZitiros institucija,
VDAI (o tam tikrais atvejais ir duomeny subjektus) apie saugumo pazeidimg Tvarkos 13 ir 19 punktuose
nustatyta tvarka.



) V SKYRIUS
PRANESIMAS PRIEZIUROS INSTITUCIJAI
APIE ASMENS DUOMENU SAUGUMO PAZEIDIMA

13. Saugumo pazeidimo atveju Istaigos vadovas arba jo jgaliotas asmuo nepagristai nedelsdamas
ir, jei imanoma, praéjus ne daugiau kaip 72 (septyniasdesimt dviem) valandoms nuo tada, kai uz duomeny
saugumo pazeidimy tyrima atsakingas darbuotojas suZinojo apie saugumo pazeidimg, apie tai pranesa
prieZitros institucijai (VDAI). Informacija apie prane§imo biidus bei prane§imo forma pasiekiama
adresu: https://Vdai.lrv.1t/1t/adsp~ir»dap/pranesimas~apie-asmens~duomc:nu—Saugumo~nazeic'iima.

14. Tais atvejais, kai Istaigos vadovas ir uz duomeny saugumo pazeidimy tyrimg atsakingas
darbuotojas, jverting (galimo) saugumo paZeidimo pobiidj ir keliama rizikg, nusprendzia, kad saugumo
pazeidimas nekelia ir ateityje nesukels pavojaus duomeny subjekty teiséms ir laisvéms, apie tokj
saugumo pazeidimg prieZiros institucijai nepranesama.

15. Jeigu prieZiiiros institucijai apie saugumo pazeidimg neprane$ama per 72 (septyniasdesimt dvi)
valandas nuo tada, kai [staiga suZinojo apie saugumo pazeidimg, prie prane§imo turi bati pridedamos
vélavimo prieZastys.

16. Tvarkos 13 punkte nurodytame pranesime apie saugumo pazeidima turi biiti bent:

16.1. aprasytas saugumo paZeidimo pobadis, iskaitant, jeigu jmanoma, atitinkamy duomeny
subjekty kategorijas ir apytikslj skaiiy, taip pat atitinkamy asmens duomeny jra$y kategorijas ir apytikslj
skaiciy;

16.2. nurodyta duomeny subjekto paskirto atsakingo [staigos darbuotojo, galin&io suteikti daugiau
informacijos, vardas bei pavardé ir kontaktiniai duomenys;

16.3. apraSytos tikétinos saugumo pazeidimo pasekmeés;

16.4. aprasytos priemonés, kuriy émeési arba pasitilé imtis Istaiga, kad biity paalintas saugumo
pazeidimas, jskaitant, kai tinkama, priemones galimoms neigiamoms jo pasekméms sumazinti.

17. Jeigu visos 16 punkte nurodytos informacijos [staiga negali pateikti prieidiros institucijai
pranesimo pateikimo metu, informacija apie saugumo pazeidimg toliau nepagristai nedelsiant gali biiti
teikiama etapais. Informacijos teikimas etapais yra pateisinamas sudétingesniy pazeidimy atveju
(pavyzdZiui, kai kuriems kibernetinio saugumo incidentams), kai gali biiti reikalingas nuodugnus
tyrimas, siekiant i§samiai nustatyti saugumo paZeidimo pobidj ir tai, kokiu mastu asmens duomenys
buvo pazeisti.

18. Pateikusi pradinj praneimg [staiga bet kuriuo metu gali informuoti prieZiiiros institucija
(VDAI) apie tolesniame tyrime atskleistus irodymus, jog jokio saugumo paZeidimo faktigkai nebuvo.
Tokiu atveju §i papildoma informacija yra jtraukiama i prading informacijg, kuri jau buvo pateikta
prieZiliros institucijai, ir incidentas atitinkamai néra laikomas saugumo pazeidimu.

y VI SKYRIUS
PRANESIMAS DUOMENU SUBJEKTUI
APIE ASMENS DUOMENU SAUGUMO PAZEIDIMA

19. Tais atvejais, kai dél saugumo pazeidimo gali kilti didelis pavojus duomeny subjekty teiséms ir
laisvéms, Istaigos vadovas ar jo igaliotas asmuo, nepagristai nedelsdamas turi pranesti apie tokj saugumo
paZeidimg ir patiems duomeny subjektams, kad ie galéty imtis visy jmanomy priemoniy apsisaugoti nuo
neigiamy padariniy.

20. Tvarkos 19 punkte nurodytame pranedime duomeny subjektams aiskia ir paprasta kalba
aprasomas saugumo paZeidimo pobudis ir pateikiama bent Tvarkos 16.2-16.4 punktuose nurodyta
informacija ir priemonés.

21. Tvarkos 19 punkte nurodyto pranesimo duomeny subjektams nereikalaujama, jeigu jvykdomos
bet kurios toliau nurodytos salygos:

21.1. Jstaiga jgyvendino tinkamas technines ir organizacines apsaugos priemones ir tos priemonés
taikytos asmens duomenims, kuriems saugumo pazeidimas turéjo poveikio, visy pirma tas priemones,
kuriomis uztikrinama, kad neturint leidimo susipaZinti su asmens duomenimis nebiity galimybés juos
panaudoti (pavyzdziui, naudojant $ifravima, pseudonimizacija);



21.2. Istaiga toliau émesi priemoniy, kuriomis uztikrinama, kad nebegaléty kilti didelis pavojus
duomeny subjekty teiséms ir laisvéms;

21.3. tai pareikalauty neproporcingai daug pastangy. Tokiu atveju apie tai paskelbiama vie3ai
(pavyzdZiui, naujieny portale, [staigos internetiniame puslapyje ar kitomis ¥iniasklaidos formomis) arba
darbuotojui informuoti taikoma pana$i priemoneé, kuria duomeny subjektai biity informuojami taip pat
efektyviai (pavyzdziui, el. pastu ar trumposiomis SMS Zinutémis).

22. Jeigu [staiga dar néra pranefusi duomeny subjektams apie saugumo paZeidima, taciau
prieziliros institucija, apsvars¢iusi, kokia yra tikimybé, kad dél saugumo pazeidimo kils didelis pavojus,
pareikalauja tai padaryti, [staiga pranesa duomeny subjektams 19 punkte nustatyta tvarka.

_ VII SKYRIUS
SAUGUMO PAZEIDIMU DOKUMENTAVIMAS

23. Visi PaZeidimai, nepriklausomai nuo to, ar apie Juos buvo pranesta VDAL ar ne, registruojami
asmens duomeny saugumo paZeidimy registravimo Zurnale (toliau - Zurnalas). Informacija apie
Pazeidimg i Zurnalq ivedama nedelsiant, kai tik nustatomas PaZeidimo faktas ir ivertinama rizika (per 5
darbo dienas). Zurnale esanti informacija papildoma ir (ar) koreguojama.

24. Prie kiekvieno saugumo paZeidimo kortelés turi biti pridedama jvykusio saugumo pazeidimo
analiz¢, kurioje nurodomi veiksmai, kuriuos vykdant siekiama i8vengti analogisky saugumo paZeidimy
ateityje.

25. Zurnale nurodomi:

25.1. Visi su PaZeidimu susij¢ faktai — Pazeidimo priezastis, kas 1vyko ir kokie asmens duomenys
paZeisti;

25.2. Pazeidimo poveikis ir pasekmés;

25.3. Taisomieji veiksmai (techninés priemonés), kuriy buvo imtasi;

25.4. Priezastys dél su Pazeidimu susijusiy sprendimy priémimo;

25.5. Pranesimo VDAI pateikimo vélavimo priezastys (jeigu Prane§ima véluojama pateikti ar
PraneSimas teikiamas etapais);

25.6. Informacija, susijusi su prane$imu duomeny subjektui;

25.7. Kita reik$minga informacija susijusi su PaZeidimu.

26. Zurnalas tvarkomas rastu, jskaitant elektroning forma, ir saugomas 5 (penkis) metus pagal
patvirtintg dokumenty saugojimo tvarka. Zurnalg tvarkant elektronine forma, naikinami senesni nei 5
(penkeriy) mety jradai.

VIII SKYRIUS
ATSAKOMYBE

27. Jei dél saugumo pazeidimo laiku nesiimama tinkamy priemoniy, duomeny subjektai gali patirti
materialing ar nematerialing Zalg, pavyzdZiui, prarasti savo asmens duomeny kontrole, patirti teisiy
apribojima, diskriminacija, gali biiti pavogta ar suklastota asmens tapatybe, jam padaryta finansiniy
nuostoliy, neleistinai atstatyta pradiné informacija panaikinus pseudonimus, gali biiti pakenkta jo
reputacijai, prarastas asmens duomeny, kurie saugomi profesine paslaptimi, konfidencialumas arba
padaryta kita ekonominé ar socialiné Zala atitinkamam fiziniam asmeniui.

28. Istaigoje nustatyty taisykliy, nustatandiy reagavimo 1 saugumo paZeidimus nesilaikymas yra
latkomas darbo tvarkos pazeidimu, uz kurj darbuotojui gali bati taikoma atsakomybe.

29. Darbuotojams, kurie pazeidZia Reglamenta ar kitus teisés aktus, reglamentuojanéius reagavimo
1 saugumo pazeidimus taisykles, gali biiti taikomos minétuose teisés aktuose numatytos atsakomybés
priemonés.

IX SKYRIUS
BAIGIAMOSIOS NUOSTATOS

30. Sios Tvarkos laikymosi stebésena ir kontrolé atlickama nuolat.



31. Nustacius Sios Tvarkos pazeidima, nedelsiant atliekamas pazeidimo aplinkybiy, prieZaséiy bei
pasekmiy tyrimas ir neigiamy pasekmiy $alinimas, taip pat imamasi neatidéliotiny priemoniy, kad tokie
pazeidimai nepasikartoty ateityje.

32. Si Tvarka perzitrima ne reciau kaip karta per 2 (du) metus arba atitinkamoms institucijoms,
kaip kad VDAI priémus naujus reglamentuojancius teisés aktus,

33. Si Tvarka taikoma nuo jos patvirtinimo datos.

34. §i Tvarka gali buti pakeista ar panaikinta bet kuriuo metu atskiru Istaigos direktoriaus jsakymu.

35. Darbuotojai supazindinami su ¥ia Tvarka pasiraSytinai ir tuo jsipareigoja laikytis §ioje Tvarkoje
nustatyty taisykliy.




